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operacionais
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Introducao

A indastria mergulha cada vez mais na
transformagdo digital com seus siste-
mas e dispositivos conectados & inter-
net, abrindo um mundo de novas opor-
tunidades e, junto a elas, novos desafios
tecnoldgicos. Dentro desse contexto, a
ciberseguranca se torna um item es-
sencial para minimizar os diversos ris-
cos cibernéticos e, consequentemente,
as perdas financeiras decorrentes de
qualguer incidente de seguranca.

Além disso, os sistemas industriais es-
tdo cada vez mais interconectados
para a comunicacdo entre diferentes
dispositivos e sistemas de controle, po-
tencializando o risco de que um ataque
a um sistema comprometa outros sis-
temas interconectados. Isso cria uma
superficie expandida de ataque para
os cibercriminosos explorarem, visan-
do a parada das operagdes, roubo de
propriedade intelectual ou, até mesmo,
o hacktivismo (modalidade de crime
motivados por ideologias ou questdes
politicas).

Também & importante mencionar que
as ameagas cibernéticas estdo evo-
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luindo para niveis de sofisticagdo nun-
ca vistos, essa infinita combinagdo exi-
ge uma abordagem robusta e proativa
para garantir a seguranga no mundo
digital.

Com foco em lideres da indUstria que
buscam fortalecer suas defesas, este
e-book oferece um guia pratico para a
construcdo de um ecossistema de ciber-
seguranga soélido. Através de algumas
solugdes de ponta, vocé estard munido
de ferramentas e estratégias para aten-
der das crescentes demandas do setor.




O cendrrio

AIndustria estd passando por sua Quar-
ta Revolugdo Industrial, também conhe-
cida pelo termo “IndUstria 4.0". Origina-
do na Alemanha por volta de 2010, esse
conceito impulsionou a informatizagéo
da manufaturag, e suas ramificacdes sb
chegaram ao Brasil em 2013. Esse peri-
odo marca o despertar das indUstrias
para a digitalizagdo de suas operagoes,
adotando um vasto conjunto de tec-
nologias avangadas, como inteligéncia
artificial, robdtica, internet das coisas
e computagdo em nuvem. Essas ino-
vagdes ndo apenas transformam os
processos de producdo, mas também
modificam os modelos de negdcios em
todo o mundo.
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A Tecnologia Operacional (OT, do inglés
Operational Technology) refere-se aos
sistemas e dispositivos empregados na
automacdo e controle de processos fi-
sicos e operacionais em ambientes in-
dustriais. Enquanto a Tecnologia da In-
formacdo (TI) lida com computadores,
redes e dados, a OT estd voltada para
equipamentos fisicos, como sensores,
atuadores, controladores l6gicos pro-
gramaveis (PLCs), sistemas de supervi-
s@o e aquisicéo de dados (SCADA) e ou-
tros dispositivos especificos da industria.




Hoje, proteger os sistemas de Tecno-
logia Operacional, especialmente uti-
lizados no setor industrial, &€ de vital
importéncia. A OT administra as in-
fraestruturas criticas que sustentam
aspectos essenciais de nossas vidas,
desde a gestdo da rede elétrica até o
funcionamento de sistemas de dgua e
esgoto, redes de transporte, produgdo
de bens essenciais e coordenacdo de
cadeias globais de produgdo e abaste-
cimento.

A medida que os ambientes industriais
se integram cada vez mais as apli-
cacgdes e redes corporativas de TI, os
ativos cruciais de OT se tornam mais
vulnerdveis. A separacéo entre TI/OT di-
ficulta a aplicagdo de estratégias ageis
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de seguranga cibernética, aumentando
o risco de ameagas em tempo real e po-
tencialmente resultando em consequ-
éncias devastadoras que afetam infra-
estruturas, recursos e servigos.

O Relatdrio de 2023 da Fortinet sobre Tec-
nologia Operacional e Seguranga Ciber-
nética revela que trés em cada quatro
organizagdes que utilizam OT enfrenta-
ram pelo menos uma invaséo no ultimo
ano, enquanto quase um tergo dos en-
trevistados relatou ter sido vitima de um
ataque de ransomware. Isso destaca o
crescente interesse do cibercrime neste
setor, que ainda precisa aprimorar sua
maturidade cibernética.

O CENARIO
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Uma andlise dos dados de 2023 desse mesmo relatorio revela que atualmente exis-
tem quatro tendéncias globais proeminentes:

O Houve um declinio geral nas invasées devido a menos violagdes internas,
embora o ransomware e o phishing ainda sejam as principais ameagas.
No entanto, essa diminuicdo pode ser atribuida ao fato dos cibercrimino-
sos estarem adotando abordagens mais direcionadas;

_o Quase todas as organizagdes passaram a atribuir a responsabilidade pela
ciberseguranca de OT a um diretor de seguranca da informacdo (CISO),
em vez de um executivo ou equipe de operagoes;

Organizagdes e profissionais de OT tém a disposicdio uma ampla gama de
solugbes de ciberseguranca para combater invasées. No entanto, indica-
¢bes sugerem que produtos pontuais e a expansdo de solugdes descen-
tralizadas podem dificultar a aplicagdo consistente de politicas em todo o
cendrio convergente de TI/OT;

o

o O numero de entrevistados que consideram a maturidade de ciberse-
guranga de suas organizagdes no nivel 4 caiu de 21% para 13%, enquanto
aqueles que acreditam estar no nivel 3 aumentaram de 35% para 44%, em
um ano. Essa oscilagdo indica uma autoavaliagdo mais realista por par-
te dos profissionais de OT em rela¢cdo aos recursos de ciberseguranga de
suas organizagoes.

O CENARIO
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A seguir, exploraremos os principais desafios relacionados a ciberseguranga que o
setor industrial enfrenta atualmente, delineando estratégias e solugbes para nave-
gar neste ambiente complexo e em constante mudancga.

I Convergéncia de rede TI-OT

A convergéncia de rede de Tecnhologia
da Informacdo (TI) e Tecnologia Opera-
cional (OT) &€ uma tendéncia crescente
na industria, impulsionada pela bus-
ca por maior eficiéncia e conectivida-
de. Ela permite que empresas coletem,
manipulem e analisem dados do siste-
ma OT para gerar insights que podem
otimizar operacgdes, aumentar eficién-
cias, fomentar a inovagdo e introduzir
NOVOS Servigos.

Além disso, a convergéncia de TI/OT
também permite usar dados do sis-
tema de Tl para atualizar e otimizar os
sistemas de OT, a fim de que possam
realizar suas operagdes fisicas com
mais eficiéncia.

No entanto, essa convergéncia tam-
bém traz grandes desafios. Geralmente,
a Tl empresarial &€ gerenciada pelo di-
retor de Tl (CIO), enquanto os sistemas
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OT s@o tipicamente gerenciados pelo
COO. Historicamente, as implementa-
coes de Tl e OT atendiam a problemas
diferentes e, portanto, evoluiram para
arquiteturas e protocolos significativa-
mente diferentes. Agora, existem obs-
taculos estruturais e culturais para essa
convergéncia. Na maioria das em-
presas, ndo hd governanga conjunta
abrangendo Tl e OT. Isso resulta em um
ndmero alto de processos duplicados
e sobrepostos, agravado pela falta de
perfis e habilidades interdisciplinares.

Outro ponto importante é que os dispo-
sitivos de OT mais antigos foram fabri-
cados com pouca consideragdo para
segurancga, tornando-os alvo para cri-
mMinosos realizarem um ataque contra
toda a rede. Uma postura Unica de ci-
berseguranca pode ndo ser suficiente
para cobrir todos os dispositivos.



CG/One

I Internet das Coisas Estendida (XloT)

O XloT é um termo guarda-chuva
para sistemas ciberfisicos conectados,
abrangendo ndo apenas a tecnologia
operacional, sistemas de controle in-
dustrial (ICS) e a internet das coisas in-
dustrial (IloT), mas também outros dis-
positivos IoT dentro da empresa como,
por exemplo, controles de elevadores
e AVAC (Aquecimento, Ventilagéo e Ar
Condicionado).

Essa revolugdo tecnolégica dos dispo-
sitivos 10T, que deve chegar a 29 bilhées
de dispositivos conectados até 2029,
facilita a automacgdo de processos, mi-

nimizando a necessidade de interven-
¢do humana e a probabilidade de erros.
Além disso, as solugdes XIoT fornecem
insights em tempo real de todos os can-
tos da organizacgdo, seja automatizan-
do inventdrio, cadeia de suprimentos
ou entrega de servigos. Isso capacita
as organizagdes a monitorar, controlar
e otimizar operagdes, além de melhorar
a eficiéncia ao longo dos fluxos de tra-
balho.

No entanto, embora traga beneficios
significativos, ao adotar ecossistemas
XloT, as organizagdes podem enfrentar
riscos de vulnerabilidades decorrentes
de medidas de seguranca inadequa-
das nos dispositivos, o que pode abrir
portas para que os atacantes ganhem
acesso n@o autorizado. A natureza in-
terconectada desses dispositivos tam-

- bém expande a superficie de ataque

de uma organizagdo, permitindo que
atores maliciosos explorem um disposi-
tivo comprometido como um ponto de
apoio para infiltrar toda a rede. Dados
da Zscaler apontam que em 2023 houve
um crescimento de 400% no nUmero de
malwares focados em loT.

OS DESAFIOS
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I Controle de acessos e roubo de propriedade intelectual

Embora haja uma crescente preocupagdo em proteger os centros industriais de ata-
ques externos, hd poucas agodes eficazes para protegé-los contra ataques que podem
ter sua origem interna.

A maioria dos fabricantes depende do acesso remoto para permitir que pessoal interno
e de terceiros mantenha o CPS (cyber-physical systems) em seus ambientes de OT.

Um dos principais vetores de ataques direcionados a sistemas de tecnologia opera-
cional é através de individuos que tém acesso as redes dessas tecnologias. Tradicio-
nalmente, engenheiros de OT tém acesso administrativo compartilhado, e muitos deles
acessam os ambientes remotamente. Essa dependéncia do acesso remoto a OT faz
com que os cibercriminosos tentem explorar isso como um vetor de ataque.

OS DESAFIOS
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Sem uma gestdo adequada, pessoas mal-intencionadas podem facilmente acessar
informagdes confidenciais e propriedades intelectuais, abrindo espago para o roubo de
dados sensiveis, como projetos em andamento e métodos exclusivos de producdo. Isso
pode acarretar na sabotagem das operagdes industriais, resultando em danos fisicos,
interrupgdes na produgdo e grandes impactos financeiros.

Alta dependéncia de servigos em nhuvem

As redes de Tecnologia Operacional (TO) estdo migrando para a computacdo em
nuvem visando aprimorar sua eficiéncia e otimizar a utilizagéo de recursos. No pas-
sado, os sistemas OT permaneciam localizados nas instalagdes, protegidos atrds
das redes corporativas. Agora, dispositivos OT inseguros podem introduzir fraquezas
na infraestrutura de nuvem da organizagdo.

Mover hardware e software legados, que muitas vezes tém décadas de utilizagdo,
para a nuvem significa potencialmente introduzir uma série de vulnerabilidades em
uma infraestrutura critica, oferecendo aos criminosos a oportunidade de aproveitar
técnicas historicas para obter acesso e realizar ataques.

Além de ampliar a superficie de ataque com os sistemas legados, os proprios re-
cursos de nuvem, se estiverem mal configurados, podem deixar os ambientes criti-
cos de OT em risco. Atacantes maliciosos que visam uma configuragdo incorreta ao
se moverem lateralmente dentro da infraestrutura podem causar grandes danos e
perdas financeiras ds empresas.

OS DESAFIOS
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I Falta de investimento na area de seguranca

As empresas devem alinhar o investimento em seguranga cibernética com a es-
tratégia de negdcios e considerar a ciberseguranga como um dos seus objetivos
principais. Os CISOs enfrentam a tarefa de aumentar o ROI dos investimentos em
seguranga da informagdo e defender os investimentos para a alta administragéo
ou conselho de administracéo.

No entanto, muitas empresas ndo alocam recursos suficientes para proteger seus
sistemas industriais contra ameacas cibernéticas, o que as deixam vulnerdveis a
ataques. Segundo dados recentes da Kaspersky, 15% das empresas globalmente ti-
veram incidentes cibernéticos devido a investimentos insuficientes em seguranga
cibernética nos ultimos dois anos.

Para indUstrias de infraestruturas criticas o cendrio ainda é pior: 25% das empresas
de petrdleo, gds e energia sofreram o maior nimero de incidentes cibernéticos de-
vido & alocag¢do inadequada de orgamento.

OS DESAFIOS
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Proteja seu ambiente
operacional com um ecossistema
integrado de ciberseguranca

A medida que as organizagées embar-
cam nas estratégias de negdbcios digi-
tais, suas redes evoluem para abranger
ambientes de loT, multicloud e virtuais,
acompanhados por fluxos de trabalho
complexos. Muitas empresas utilizam
produtos, ferramentas e aplicativos de
diversos fornecedores, resultando em
metodologias isoladas de gerencia-
mento de segurancga.

A auséncia de integragdes tecnolbgi-
cas nesses ambientes complexos difi-
culta cada vez mais a visibilidade das
atividades na superficie de ataque ex-
pandida e a identificagdo de ameacgas
cibernéticas. Sistemas de seguranga
isolados ndo conseguem compartilhar
a inteligéncia necessdaria para respon-
der de forma rdpida e automdatica a
ameacas sofisticadas e ageis.

Adotar um ecossistema integrado de
solugbes de seguranca, interligadas
para escalabilidade e adaptagdo con-
forme as demandas de negdcios evo-
luem, te permite enfrentar integralmen-
te os desafios ao longo da expansiva
superficie de ataque.
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A jornada da CG One

para indUstria e energia

H& mais de quatro décadas no mercado de tecnologia, proporcionamos protecdo
a ambientes industriais em setores cruciais como alimenticio, automobilistico, ma-
nufatura, agricola, energia, entre outros. A seguir, elencamos solugdes de ponta do
nosso portfdlio para a sua jornada de maturidade em ciberseguranca industrial.

Fase 01 Onde Estou? Onde quero chegar?

Assessment do ambiente TI/OT
Governanga, Riscos e Compliance
Privacidade de dados

A jornada
da CG One

| para induastria Como posso proteger meus ativos

\ eenergia Fase 02 . iticos? Como posso elevar a serguranca
\_/ do meu ambiente TI/OT?

Seguranca pararedes Protecao para nhuvem: SASE

Firewall CASB
NAC ZTNA
Visibilidade com SWG
microssegmentacgao DLP
CSPM

Segurancga para Seguranca para e-mails
acesso remoto E-mail protection

VPN TI/OT

Fase 03 COmMoO posso saber se meus controles
de seguranca estao funcionando?

Deteccdo e resposta  XloT e CPS

SOC Visibilidade, gerenciamento
de vulnerabilidades e deteccao

Servicos gerenciados de ameacas em XloT e CPS
MSS




FASE O1

Essa é a fase para estruturar e entender politicas, procedimentos e processos para
monitorar os requisitos regulatorios, legais e de risco de seguranca cibernética da
organizagdo. O objetivo é estabelecer bases para um programa sdlido de ciberse-
gurancga.

I Assessment do ambiente TI/OT

O assessment do ambiente de Tecno-
logia da Informacdo (TI) e Tecnologia
Operacional (OT) & uma etapa crucial
para entendermos a fundo a sua infra-
estrutura e necessidades especificas.
Essa andlise minuciosa nos permite
oferecer solugées sob medida para oti-
mizar seus sistemas e processos. Utili-
zamos o framework do NIST (National
Institute of Standards and Technology)
para avaliar sua seguranga, conformi-
dade com regulamentagdes e iden-
tificar dreas de aprimoramento. Com
base nessa compreensdo profunda,
podemos apresentar propostas perso-
nalizadas do nosso portfélio, garantindo
que as solugbdes recomendadas aten-
dam perfeitamente as suas demandas
e prioridades.

€ > s
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I GRC (Governanga, Riscos e Compliance)

Com a solucdo de GRC fornecida por nds, vocé amplia a capacidade das suas fun-
¢coes de gestdo de riscos e seguranca, através de uma plataforma unificada. Essa
plataforma permite priorizar e gerenciar os riscos, capacitando-o a operar com
confianga, mesmo diante de ameacgas cibernéticas em curso. Isso ndo apenas for-
talece a sua organizagdo, mas também promove a resiliéncia em toda a cadeia de
suprimentos.

Identifique e mitigue riscos
Obtenha inteligéncia regulatdria e gerencie riscos de primeira ou
terceira parte com base na metodologia escolhida.

Otimize o cumprimento e a gestéio de auditoria
Centralize o desenvolvimento de politicas com inteligéncia
empresarial integrada e recursos de colaboragdo aprimorados.

Alcance e mantenha a conformidade com
certificagées de segurancga

Automatize a coleta de evidéncias e gerencie tarefas de GRC em
toda a empresa com facilidade.
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I Privacidade de dados

Com a Privacidade de Dados, vocé pode adaptar-se facilmente as obrigagcdes de
conformidade previstas na LGPD, desde a obten¢do e gerenciamento do consenti-
mento até o atendimento automatizado as solicitagdes de exercicio de direitos dos
titulares e & conclusd@o de avaliagdes de impacto a protecdo de dados.

Automatize fluxos de trabalho criticos

A plataforma de gestdo de privacidade oferece a automacgdo
necessaria para realizar as tarefas de gestdo de privacidade.

Simplifique a conformidade

Com atualizagdes em tempo real e informagées especificas por
regido incorporadas na plataforma, vocé simplifica o processo.




FASE 02

O objetivo da fase 2 é desenvolver e implementar medidas apropriadas para garan-
tir a entrega de servigos criticos.

Seguranca para redes

Next-Generation Firewall (NGFW)

O NGFW fornecido por nés possui um gerenciamento unificado projetado para redes
hibridas, oferecendo uma convergéncia perfeita que pode ser dimensionada para
atender a qualquer local: seja um escritdrio remoto, filial, campus, centro de dados
ou ambiente de nuvem. Sua arquitetura ASIC (Application Specific Integrated Cir-
cuit) personalizada permite uma protecdo lider do setor contra ameacas, incluindo
recursos avangados de descriptografia em grande escala.

Além disso, o NGFW proporciona
uma rede segura e completaq, in-
tegrando funcionalidades como
SD-WAN, switching, wireless e 5G.
Essa abordagem abrangente sim-
plifica a gestdo de TI/TO, consoli-
dando as solugbes de seguranga e
rede em um console de gerencia-
mento centralizado e facil de usar.
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I Premier Network Access Control (NAC)

O NAC do nosso portfélio representa uma abordagem abrangente de acesso de
confianga zero, atuando como um guardido para todos os ativos digitais conecta-
dos a rede empresarial. Desde dispositivos de T, I0T, OT/ICS até IoMT, ele supervisio-
na e protege cada componente.

Além de defender contra ameacgas de loT, estende o controle para dispositivos de
rede de terceiros e orquestra respostas automaticas a uma variedade de eventos
de rede. O NAC destaca-se como uma solugdo abrangente e eficaz para a seguran-
ca e gestdo de todos os ativos digitais na rede empresarial.

I Visibilidade com microssegmentacéo

Nossa solugdo de visibilidade com microssegmentagdo oferece a maneira mais
simples, rGpida e intuitiva de aplicar os principios Zero Trust. Ela foi projetada para
impedir a movimentacgdo lateral através da visualizagdo da atividade em seus am-
bientes de TI/OT, implementacdo de politicas precisas de microssegmentacdo e de-
teccdo rapida de possiveis violagdes.

A solucéo adquire informagdes detalhadas sobre a infraestrutura através de uma
variedade de métodos, incluindo sensores baseados em agentes, coletores de da-
dos de rede, registros de fluxo de nuvem privada e integragdes que ndo requerem
agentes. Essas informagdes sdo enriquecidas com contexto relevante através de
um processo flexivel e altamente automatizado de rotulagem, que inclui integragdo
com fontes de dados existentes, como sistemas de orquestracdo e bancos de da-
dos de gerenciamento de configuragdo.

FASE 02
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Seguranga para a nuvem

I SASE (Secure Access Service Edge)

Com SASE do nosso portfélio, vocé unifica os servigos de rede e seguranga em
uma arquitetura na nuvem ndo s6 para proteger usudrios, aplicagdes e dados e
fornecer acesso rdpido e seguro, mas também para monitorar continuamente
suas atividades.

Além disso, com a solucdo SASE totalmente convergente, vocé pode usar uma
SSE (Security Service Edge) completa, incluindo FWaa$s (Firewall), NG SWG (Ga-
teway Web Seguro), CASB (Cloud Access Security Broker), DLP (Data Loss Preven-
tion) e ZTNA (Zero Trust Network Access), junto com o poder da Borderless WAN,
para aplicar controles de seguranga baseados em politicas para fornecer acesso
seguro independentemente de onde os usudrios, dados, aplicativos ou dispositi-
vos estejam localizados.

A tecnologia oferece uma rede rdpida e confidvel para a forga de trabalho hibri-
da com servigos de seguranga zero trust completos e incorporados.

FASE 02
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Segurancga para e-mails

Protecdio contra ataques via e-mail
e aplicativos de colaboracgdo

Proteger-se contra ameacgas ciberné-
ticas por e-mail e aplicativos de cola-
boragcdo & essencial no cendrio atual
para assegurar a confidencialidade, in-
tegridade e disponibilidade dos dados
da empresa. Com a solucdéo de prote-
cdo de e-mails do nosso portfélio, as
organizagdes podem implementar uma
seguranca de e-mail abrangente que
aborda todas as dreas da comunicacdo
empresarial.

Prevengdo contra phishing

A tecnologia de prevencdo de phishing
que fornecemos utiliza inteligéncia ar-
tificial e aprendizado de mdquina para
identificar padrées e comportamen-
tos suspeitos, bloqueando eficazmente
tentativas de golpes desse tipo. Além
disso, a solugdo é continuamente atu-
alizada e aprimorada para combater
as taticas cada vez mais sofisticadas
dos cibercriminosos.

FASE 02
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Protecéo completa contra malware

O nosso servico de protecdo contra malware (HEC) oferece uma linha de defesa
robusta contra uma ampla gama de ameacgas, incluindo virus, ransomware, tro-
jans e outras formas de malware. Utilizando uma combinagdo de tecnologias de
deteccdo de assinaturas, andlise heuristica e inteligéncia em tempo real, o HEC é
capaz de identificar e neutralizar ameacas antes que elas possam causar danos
d sua rede e sistemas.

Seguranga para acesso remoto

I VPN para IT/OT

Oferecemos uma ampla gama de VPNs escald@veis e de alta velocidade, com cripto-
grafia robusta, projetadas para proteger sua empresa contra ataques em ambien-
tes de Tl e OT, garantindo a seguranc¢a de todos os dados transmitidos pela rede.

A solugdo que fornecemos proporciona tuneis seguros que mantém os invasores
afastados dos seus dados e atividades online. Utilizando SSL e IPsec em conjunto
com hardware ASIC (Circuito Integrado Especifico de Aplicacdo), garantimos uma
experiéncia rapida e confidvel para todos os usudrios.

FASE 02
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FASE 03

O objetivo da fase 3 é desenvolver e implementar atividades apropriadas para iden-
tificar a ocorréncia de um evento de ciberseguranga e obter visibilidade da protegdo
dos ambientes.

Visibilidade, risco, gerenciamento de vulnerabilidades e
deteccdo de ameacas em XloT e CPS

Esse tipo de solucdo, voltada ndo somente para XloT (Cross-Industry Internet of Thin-
gs), mas também para todos sistemas e dispositivos CPS (Cyber-Physical Systems),
oferece uma série de fungdes essenciais para garantir a seguranga e a integridade
dos ambientes interconectados. Essas fungcdées combinadas fornecem uma abor-
dagem abrangente para garantir a seguranga e a protegdo desses sistemas contra
ameacgas cibernéticas em constante evolugdo.

Jose Anastacio

Network Operational Efficiency Settings e

acturer v Device Type H Risk Score v Sashboard: Claroty Default + Add Widgets

Inventory High Level Stats Manufacturer Distribution (42) Protocol Distribution (28)

1213

Manufa Devices % Protocol %
Devices

cturer

176 125 912

Corporate Guest ndustrial

358 515 340

oT loT T

21

Affected Devices Distribution by Alert Type (16) Device Type Family Distribution (34) High Risk Device Types (12)

249 P 178 P -

Alert Type  Devices % Device Devices %

jated 45 372 Type
170 o8 1P Phone s




CG/One

Visibilidade abrangente

Obtenha visibilidade completa sobre todos os dispositivos conectados, aplicativos
e comunicagdes dentro de ambientes XloT e CPS.

Detecc¢dio de ameacgas avancadas

Identifique e receba alerta sobre atividades suspeitas ou potencialmente maliciosas em
tempo real utilizando técnicas avangadas de detecgéo, como andlise de comportamento
e assinaturas de ameagas.

Anadlise de trafego e comportamento

Monitore continuamente o trafego de rede e o comportamento dos dispositivos,
identificando anomalias que possam indicar atividades maliciosas
ou falhas de segurancga.

Identifique vulnerabilidades nos dispositivos e sistemas conectados, permitindo a
implementagdo de patches e atualizagées de seguranca para mitigar riscos.

Protecdo de ativos criticos

Proteja ativos criticos, como sistemas de controle industrial (ICS),dispositivos médicos
e infraestrutura essencial contra ameacas cibernéticas.

Isolamento e contengéo de ameacas

Em caso de deteccdio de ameacas, isole rapidamente os dispositivos comprometidos,
minimizando o impacto de ataques e prevenindo a propagagdo para outros sistemas

Conformidade e auditoria

Mantenha a empresa em conformidade com regulamentos de seguranga cibernética
e auditorias, obtendo relatérios detalhados sobre o estado da seguranga e
atividades de rede.

Integragdo com infraestrutura existente

Integra-se com a infraestrutura de seguranga existente, permitindo uma
implantagdo facil e eficiente e ambientes XloT e CPS.

|
|
|
Gestéio de vulnerabilidades j
|
|
|
|
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I Security Operations Center (SOC)

Nosso SOC, que conta com tecnologia Cyrebro, é o nicleo de seguranga ciberné-
tica mais avancado e tecnoldgico do mercado. Ele oferece uma infraestrutura SOC
gerenciada inédita e adaptavel para o setor industrial, combinando IA para garantir
uma nova geracdo de deteccdio e resposta a incidentes.

Além disso, possui monitoramento 24/7 com mais de 120 analistas, permite mitigar
ameacas cibernéticas e fornece inteligéncia e caca proativa contra riscos ou possi-
veis ataques. Tudo isso através de uma plataforma interativa que proporciona viséo
em tempo real dos seus eventos mais criticos em todas as operagées, camadas,
redes e sistemas.

CYREBRO
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Respostas aincidentes
A resposta e a mitigagdo de ameacas categorizadas em nivel 1a 4,
em tempo real.

Threat intelligence

A equipe de inteligéncia monitora ameagas em foruns parceiros, OSINT,
Deep e Dark Web, para agir rapidamente na criagdo de indicadores de
comprometimento (loCs), caso seja encontrado algo.

Threat hunting

Com aprendizado e inteligéncia de mais de 600 clientes ao redor do
mundo, Nossa equipe proativa realiza pesquisas para identificar o ris-
co dos clientes com base nos loCs. Ao detectar uma ameaca especi-
fica, o cliente é notificado para agir rapidamente.

~

J

Otimizacéao

Combinagdo de Machine Learning com SIEM e SOAR, incorporando
mais de 2.000 casos de uso customizados para correlacionar seus
eventos de seguranca. Desenvolvimento e aprendizado continuos
de otimizagdo de regras, atualizagdes de IOC e novas tecnologias
de detecc¢do.

~

Investigacgdo forense
Investigagdo continua de suspeita de atividade maliciosa e ameacgas
cibernéticas, incluindo andlise post-mortem.

FASE 03
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Conte com o MSS (Managed Security Services)
para a gestdo da sua operacdo

Gestdo e otimizagdo: asseguramos a gestdo eficiente da operagdo.

Alta disponibilidade: garantimos alta disponibilidade e desempenho continuo
do ambiente, que é crucial para a seguranga e estabilidade operacional.

Adaptacgdo as demandas: proporcionamos uma base sélida que permite
ds organizagdes adaptarem-se e escalarem de acordo com as demandas
atuais e futuras.

Quer saber como
implementar esse
ecossistema de
solugcoes no seu
nego6cio?

Converse com
) nossos especialistas



https://cg-one.com/contato/

CG/One

Todas as solucoes de

ciberseguranga em sé6 lugar

Enquanto vocé se concentra em impulsionar o seu negdcio, hossa equipe de es-
pecialistas estd pronta para cuidar de todas as suas complexidades tecnoldgicas.
Conte conosco para ser seu parceiro estratégico de segurancga digital e riscos.

~
Network Security
Configuragdo, otimizagdo e fortalecimento das infraestruturas de rede.
J
)
Security Information
Protecdo de ativos criticos e prevencdo de ataques cibernéticos.
J
Integrated Risk Management h
Gerenciamento de riscos para melhorar a visibilidade e o processo
de tomada de decisdo. )

. N
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Quem somos

Somos a CG One, a evolugdo da marca
Compugraf. Com mais de 40 anos de exper-
tise no mercado de tecnologia, somos espe-
cializados em seguranca cibernética para
todo o ecossistema digital das empresas.

Desenvolvemos e gerenciamos
de Seguranca da Informagéo, Pr
Redes e Gerenciamento Integra
cos, e nosso portfélio & orientado de acor

. N
tificado que ja proporcionou operagoes

Fale conosco
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https://cg-one.com/contato/
https://www.linkedin.com/company/cgone/mycompany/?viewAsMember=true
http://cg-one.com.br
https://www.instagram.com/cgonecyber/
https://www.youtube.com/channel/UCy6nu7GDB_ng-Sf7Eu_s8oQ
https://www.tiktok.com/@cg.onecyber
https://x.com/cgonecyber?s=21&t=_eb4VD3f06rQINblMz5PYw

