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Datasheet

Private Access
para ZTNA

A transicdo em grande escala para o trabalho remoto e hibrido gerou uma demanda
sem precedentes por solucées de Zero Trust Network Access (ZTNA) baseadas na nu-
vem. Essas solugdes, especialmente como alternativa mais segura e eficiente ds VPNs
tradicionais, rapidamente se consolidaram no mercado de ciberseguranga. Segundo
uma previsdo do Gartner, “até 2025, pelo menos 70% das novas implantagdes de acesso
remoto serdo predominantemente atendidas por solugdes de acesso de rede com con-
fianca zero (ZTNA), em vez dos servigos de VPN.”

Acesso seguro e sem atritos para usudrios remotos

ZTNA (Zero Trust Network Access) é uma abordagem moderna de seguranca cibernéti-
ca que oferece acesso remoto seguro aos recursos de uma organizagdio com base no
principio de confianga zero. Isso significa que nenhum usudrio ou dispositivo é confidvel
automaticamente, mesmo que esteja dentro da rede corporativa. O acesso é concedido
somente apds uma verificagdo rigorosa de identidade e contexto, garantindo que cada
solicitagdo de acesso seja segura.

Nos Ultimos anos, o mercado adotou o acronimo ZTNA para descrever solugdes voltadas
a acesso seguro, destacando o modelo em que o usudrio s obtém conexdo aos recursos
da rede quando realmente precisa e apenas ao contetdo para o qual estd autorizado.
Essa abordagem reduz significativamente a superficie de ataque e limita a movimen-
tacdo lateral dentro da rede, protegendo dados sensiveis e garantindo maior controle
sobre as operagodes.

O Netskope Private Access (NPA), fornecido pela CG One, conecta perfeitamente usudrios
em qualquer lugar a recursos privados. Um componente integral das solugées Netskope
Security Service Edge (SSE), o NPA reduz os riscos comerciais, protege os dados, simplifica
a infraestrutura de Tl e permite acesso remoto seguro com uma experiéncia de usudrio
superior.
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Conheca os
principais casos de uso:

Transformacgéo de segurancga:

Zero Trust Network Access (ZTNA) que conecta
usudrios autenticados a aplicativos autorizados, ndo a
rede subjacente.

Substituir VPN de acesso remoto:
reduz os riscos e a exposi¢cdo associados a rede
privada virtual (VPN) de acesso remoto.

Suporte a nuvem hibrida:

fornece uma experiéncia perfeita ao usudrio final
para acessar aplicativos em data centers privados e
ambientes de nuvem publica.

Acesso de terceiros:
com acesso de navegador sem cliente para
aplicativos da web privados.

Integracéo de fusdes e aquisigoes:
fornece acesso no primeiro dia a recursos internos
sem a complexidade de combinar redes.

Acesso DevOps:
acesso nativo a recursos hospedados em ambientes
de nuvem privada virtual (VPC).
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Principais beneficios

®
Acesso de rede Zero Trust a aplicativos privados
g O ZTNA fornece acesso a aplicativos privados, ndo d rede. Com politicas
. granulares de controle de acesso em nivel de aplicativo, a confianca &
concedida com base na identidade do usudrio, associagdo ao grupo
e na postura de seguranga dos dispositivos.
P Experiéncia de usudrio superior com conectividade direta e rapida
‘@b Ignore o roteamento de rede complexo e aumente a produtividade

do usudrio com conectividade rdpida e sem atritos para aplicativos.
Aproveite o NewEdge, uma nuvem privada de seguranga de alto
desempenho e alta disponibilidade que é amplamente pareada com
provedores de servigcos de nuvem.

thWg¢’2» Reducgdo da superficie de ataque
|_| ®—|| Melhore a postura de seguranga e reduza a superficie geral de ataque
——— eliminando a exposi¢cdo de protocolos e servigos a internet publica.

Proteja os dados e reduza o risco interno

Detecte anomalias de uso, atividades e comportamento de dados
(UEBA), aplique regras e politicas avancadas de DLP e aplique politicas
de acesso adotivas com base nos riscos do usudrio.

Dy Simplifique as operagdes
\Q/ Construido na plataforma Netskope SSE que unifica ZTNA, CASB, SWG
=S e Cloud Firewall em um unico cliente, um mecanismo de politica e um
dnico console de gerenciamento, fornecendo aplicagdo de politica
consistente, facilidade de gerenciamento e visibilidade.
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nhecessidades
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Nossa solugéio

Ampla aplicagéio
e suporte

Suporte para acesso iniciado pelo cliente a aplicativos empresariais criados nos protocolos TCP
e UDP, permitindo assim o acesso a aplicativos da Web e clientes non-web/thick clients. Por
exemplo, SSH, RDP, Microsoft Windows Active Directory).

Acesso de terceiros

Suporte para acesso de navegador para aplicativos da web privados (por exemplo, aplicativos
HTTP ou HTTPS), com inspegéo opcional com regras DLP para a prote¢do de dados.

Politica granular para
controle de acesso

Aproveite a identidade do usudrio e do dispositivo junto com informagdes de risco unificadas
para permitir o acesso a aplicativos privados.

Application Discovery

Acelere a adogdo do ZTNA simplificando o processo de descoberta de aplicativos, definicdo de
politicas e autorizagéo de acesso. Os administradores de rede obtém insights detalhados sobre
o cendrio de aplicativos privados, utilizagdo, usudrios e padrdes de trafego.

Gerenciamento
de infraestrutura
privada

O Publisher Dashboard fornece insights sobre o trafego de aplicativos, a salde do publisher e a
utilizagéo, permitindo decisé@o sobre alocagéo de recursos, otimizagéo de conexdo e solugdo de
problemas.

Andlise e relatérios

O Advanced Analytics fornece visibilidade em tempo real do tréfego detalhado do aplicativo e
das atividades do usudrio, além de alertar sobre violagées de politicas.

Os administradores podem automatizar todo o processo de descoberta e gerenciamento de

Automacgdéio de API aplicativos usando APIs. As APIs também estdo disponiveis para gerenciamento do Publisher.
Elas sdo cheias de recursos e tém paridade com a Netskope Ul
O NPA suporta controles DLP para evitar exfiltragdo de dados, alavancando o mecanismo DLP da
Protecdo de dados Netskope. Isso significa que os dados séo classificados apenas uma vez, e os mesmos perfis DLP

e resposta a incidentes podem ser usados para aplicativos Saas, pablicos e privados.

Conectividade segura
no pré-login

Integre rapidamente novos funciondrios e habilite o provisionamento de autoatendimento em
um novo PC. Os administradores podem aproveitar certificados de dispositivos empresariais
para garantir que apenas dispositivos sancionados tenham acesso a aplicativos internos.

Conexdo direta
e rdpida

O trafego do usudrio para o aplicativo é roteado de forma otimizada por meio da nuvem
privada de seguranga Netskope NewEdge, com sua cobertura global, selecdo de transito
premium e amplo peering com provedores de nuvem, para oferecer uma experiéncia de usudrio
superior e desempenho répido do aplicativo.

Atualizagéio
automdatica

Permita que os administradores programem atualizagdes de software, garantindo assim que
os editores do NPA e o sistema operacional host estejam sempre com a verséo mais recente do
software.

Plataforma unificada

Um dnico cliente, um mecanismo de politica e uma Unica interface de usudrio de administrador
para configuracéo de aplicativos, politicas, andlises e relatérios em todos os servigos do
Netskope.

Componentes de implementacéo

Netskope Client

O NPA é habilitado no Netskope Client. Suporta Microsoft Windows, Apple Mac OS e iOS, Chrome
0S (Chromebook) e Android. Com o Browser Access, o NPA funciona com qualquer dispositivo
que execute um navegador da web suportado.

Publisher

O Publisher & um gateway de aplicativo que inicia a conexdo de saida para o Netskope Security
Cloud, eliminando o risco de acesso de rede de entrada. Os Publishers podem ser implantados
em servidores executando Ubuntu, em ambientes virtualizados usando VMware e Hyper-V e em
ambientes de nuvem publica, como AWS, Azure e GCP.
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Torne sua
operacdo Mais
segura ainda
hoje com o
Private Access
para ZTNA.

®

Somos parceiros oficiais
da Netskope no Brasil

Somos a CG Oneg, a evolugdo da marca Compugraf. Hd mais de 40 anos no mercado
de tecnologia, oferecemos solugdes de ciberseguranga escaldveis para detectar e
bloquear ataques antes mesmo que acontecam. Desenvolvemos e gerenciamos
solugdes de Ultima geragdo para Seguranga da Informacgdo, Prote¢gdo de Redes e
Gerenciamento Integrado de Riscos.
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https://cg-one.com/contato/
https://www.linkedin.com/company/cgone/mycompany/?viewAsMember=true
http://cg-one.com.br
https://www.instagram.com/cgonecyber/
https://www.youtube.com/channel/UCy6nu7GDB_ng-Sf7Eu_s8oQ
https://www.tiktok.com/@cg.onecyber

