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Conheca as alternativas modernas
baseadas em nuvem que podem
transformar sua rede.
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As VPNs (Redes Privadas Virtuais) foram, por muito tempo, a espinha dorsal da conectividade remota segu-
ra para empresas em todo o mundo. No entanto, d medida que os ambientes corporativos evoluem, com
o aumento do trabalho hibrido, das aplicacdes distribuidas e das ameacas cibernéticas mais sofisticadas,
as limitacdes das VPNs tornam-se cada vez mais evidentes.

Solugées modernas baseadas em nuvem estéo transformando a forma como ads empresas conectam seus
usudrios, dispositivos e dados de maneira segura, simplificada e escalavel.

Para empresas que planejam modernizar a conectividade para a for¢ga de trabalho hibrida, 0 ZTNA € a
alternativa moderna a VPN. Mas € importante pontuar que nem todas as solugdes ZTNA permitem com
sucesso a substituicdo completa da VPN.

Para atualizar com sucesso sua VPN para o ZTNA, nossa recomendacdo € identificar e priorizar
Os principais casos de uso ao planejar uma migragéo completa. O planejamento util, combina-
do com os investimentos em tecnologia certos, permitird que as equipes finalmente cumpram
a promessa de aposentadoria total da VPN.

Neste material, exploraremos alguns casos que mostram como o ZTNA pode superar as
limitacées das VPNs tradicionais, permitindo que sua empresa atenda ds demandas de
seguranca e conectividade do mundo digital atual.
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1. Capacitando trabalhadores hibridos

Com o crescimento expressivo do trabalho hibrido, as solugdes de VPN estdo cada
vez mais ultrapassadas para enfrentar os desafios de seguranca e conectividade
que uma forca de trabalho moderna exige.

As VPNs de acesso remoto oferecem visibilidade limitada sobre as atividades rela-
cionadas a aplicativos, sofrem com problemas de laténcia e desempenho devido
ao backhaul de trafego e concedem amplo acesso em nivel de rede a usudrios Au- Funciondrios

tenticados, aumentando a superficie de ataque por meio de movimentos laterais perdem, em médiaq,

irrestritos. 11 horas* por ano apenas

. . _ . redefinindo senhas.
Além disso, concentradores de VPN com vulnerabilidades ndo corrigidas tornaram-

-se alvos frequentes de ciberataques.

E preciso repensar como proteger e conectar sua equipe no cendrio atual.

Um inventdrio de implantacdes de VPN € um excelente ponto de partida para
atualizar sua infraestrutura. Certifique-se de incluir:

« Quantas instancias de servicos de VPN de acesso remoto vocé opera hoje?

« Qual trafego de aplicativo esta viajando por essas VPNs de acesso remoto?

« Usudrios nomeados com acesso via VPN a esses aplicativos.

* 1 Business Reporter, “How much time does your organisation spend on managing passwords?”, Sept. 7, 2022. https://
www.independent.co.uk/news/business/business-reporter/time-organisation-managing-passwords-b2161856.html
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2. Acelerando a migrac¢do para nuvem

A transformacdo digital alcangou um ponto critico: mais cargas de trabalho agora estdo hospedadas em nuvens publi-
cas, em vez de data centers privados. Como consequéncia, a conectividade com laas, tanto para usudrios locais quanto
remotos, tornou-se uma das principais prioridades das organizagdes ao planejar sua estratégia de nuvem e implantagdo. £

Na infraestrutura tradicional de VPN de acesso remoto, o trafego do usudrio é roteado pelo data center privado e,
em seguidag, conectado ds nuvens laasS por meio de MPLS ou outros tUneis dedicados, como AWS Direct Connect
ou Azure ExpressRoute. Esse backhaul de trafego ndo apenas compromete a experiéncia do usudrio e aumenta os
custos de infraestrutura, mas também exige um roteamento de rede complexo.

Como uma alternativa moderna ds VPNs de acesso remoto legadas, a Netskope oferece conectividade
eficiente com nuvens publicas, eliminando a necessidade de hairpin. A conexdo é segurq, flexivel e alta-
mente escaldvel.

O NPA (Netskope Private Access), fornecido pela CG One, protege dados e recursos com controles
de acesso em nivel de aplicativo, baseados na identidade do usudrio e na postura de seguranca
do dispositivo. Diferentemente das solugdes tradicionais, o NPA utiliza conectividade 16gica, ndo
baseada em IP. Isso simplifica significativamente as operacdes de nuvem e rede, permitindo auto-
macdo e eliminando o backhaul de trafego.

As organizacdes que buscam substituir sua VPN também devem procurar inst@ncias de VPN
em nuvem, como AWS Client VPN ou Azure VPN Gateway. Elas devem aproveitar ferramentas
de automacdo, como moddulos Terraform, para automatizar a implantacdo, configuracdo e
dimensionamento de NPA Publishers em execucd@o no EC2 e outros ambientes de nuvem.
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3. Facilitando o acesso a dispositivos ndo
gerenciados (quando fizer sentido)

As organizacdes precisam conceder a
contratados externos, provedores de
Servicos e parceiros acesso seguro aos
recursos corporativos. Ao mesmo tem-
po, os funciondrios também exigem
acesso continuo a recursos privados
usando seus dispositivos pessodis. ISso
leva ao desafio de facilitar o acesso a
dispositivos ndo gerenciados sem o ris-
Cco de expor 0s recursos nd internet pu-
blica ou DMZ.

Exigir um software especifico para fins
especiais pode ndo ser vidvel, pois 0s
usudrios podem relutar em instalar
software em seus dispositivos pesso-
ais. Conceder acesso VPN a dispositi-
vos ndo gerenciados pode resultar em
Muitos acessos.

Vocé pode provisionar com seguranca
O acesso a dispositivos ndo gerencia-
dos para usudrios de terceiros e BYOD
de funciondrios sem os riscos associa-
dos a VPN, DMZ ou exposicdo de recur-

&

sos d Internet publica.

O Netskope Private Access oferece su-
porte a implantacdo sem cliente para
dispositivos ndo gerenciados, forne-
cendo acesso seguro e de confianga
zero a aplicativos privados, hospeda-
dos no local ou na nuvem. A implanta-
¢cdo do ZTNA para ndo clientes permite
acesso sem atrito e baseado em nave-
gador por meio de uma arquitetura de
proxy reverso que é integrada a prove-
dores de identidade (IdP) para auten-
ticar os usudrios que tentam acessar
aplicativos privados. Aproveitando os
mesmos controles DLP na plataforma
Netskope SSE, as organizagdes podem
manter visibilidade granular e politi-
ca de protecdo de dados consistente
em todos os dispositivos, gerenciados
e ndo gerenciados.

*2 Zippia. “26 Surprising BYOD Statistics [2023]: BYOD
Trends In The Workplace” Zippia.com. Oct. 17, 2022. ht-

tps:/ /www zippio.com/advice/byod-statistics/
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Em média, um funciondrio usa
2,5* dispositivos no trabalho,
O que inclui dispositivos ndo
corporativos, como laptops
pessoais, smartphones
e tablets.
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4. Acelerando a integracdo de

Fusdes e Aquisicdes (M&A)

Fusdes e Aquisicdes sAo eventos rapidos, de alto risco e sensiveis ao tempo. Para as equipes de Tl, redes e se-
guranga, esses processos adpresentam um conjunto Unico de desafios. O sucesso de uma Fusdio e Aquisicdo
depende da agilidade com que a integragdo das duas empresas & concluida.

As equipes de operacdes de Tl sdo desafiadas a fornecer acesso no primeiro dia, conectando usudrios
de ambas as entidades a aplicativos internos de missdéo critica e, do mesmo tempo, garantindo a segu-
ranca de dados confidenciais. Os métodos tradicionais de mesclar duas redes sGo um processo caro,
demorado e complexo que geralmente resulta em conflito de IP e requer renumeragdo de enderecos.
As regras de firewall geralmente ndo podem oferecer controle de acesso granular, tornando ambas as
redes vulneraveis.

A Netskope introduziu recentemente o ZTNA Next, integrando o ZTNA entregue na nuvem com O
endpoint SD-WAN. Um cliente SASE unificado direciona automaticamente o trdfego do usuadrio
para seus destinos, sejam aplicativos na nuvem, aplicativos privados, lIaaS ou web. O ZTNA Next,
fornecido pela CG One, permite que as organizagdes percebam o valor comercial em atividades
de Fusbes e Aquisicles, permitindo que as organizagdes conectem funciondrios, contratados e
consultores apenas aos recursos criticos de que precisam no primeiro dia, mesmo para aplicati-
vos legados e sem esperar que d infraestrutura VPN seja configurada e eliminando a necessidade
de mesclar redes.

Isso permite que as empresas comecem imediatamente a combinar seus negdcios de
forma segura. Os critérios de confianga adaptdveis para concessdo de acesso consi-
deram a identidade do usudrio, a higiene do dispositivo e outros dados contextuais. Ao
conceder aos usudrios acesso seletivo a aplicativos e dados, o ZTNA Next minimiza o ris-
co de movimentacdo lateral e exposicdo de dados confidenciais.
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Usudrios da empresa A

Usudrios da empresa B

Contratantes e terceiros
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Empresa A
Data Center

Netskope Private Access

A
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Conecta Autentica
usuadrios @ usudrios e Classificagéo | Criptografia
aplicativos dispositivos | do dispositivo | End-to-end Empresa B
autorizados na nuvem Data Center

) Google Cloud
aWs

Aplicacoes privadas hospedadas em
ambientes de nuvem publica e

Forneca acesso imediato ados recursos internos sem a data centers an-prem
complexidade de combinar redes, configurar VPN site
a site e regras de firewall.




5. Suporte a central de atendimento remoto

Esses profissionais atuam como repre-
sentantes de atendimento ao cliente,
agentes de reservas de viagens, con-
sultores de saude e em outras fungodes.
Embora muitos call centers estejam mi-
grando padra solugdées de comunicagdo
unificada como servigo (UCaas) base-
adas em nuvem, muitas organizagoes
ainda utilizam sistemas de VolIP lega-
dos hospedados localmente, frequen-
temente roteando chamadas por meio
de VPNs de acesso remoto.

Para funciondrios de call center remo-
to, a qualidade do VolP pode ser impre-
visivel quando depende de VPNSs. Eles
tendem a ficar sobrecarregados, con-
tribuindo para maior instabilidade e la-
téncia com chamadas VolIP, o que pode
ser frustrante para todos os envolvidos.

Até agora, a maioria das solugcdes ZTNA
fornecidas na nuvem ndo oferece su-
porte a sistemas VolP hospedados no
local, forcando asorganizagcées aman-
ter infraestrutura ZTNA e VPN.

O Netskope ZTNA Next oferece recursos
convergentes de ZTNA e SD-WAN en-
tregues como uma unica solugdo.Com
direcionamento dindmico de trafego e
QoS com reconhecimento de contexto,
aumentando a produtividade dos fun-
ciondrios do call center remoto com
experiéncia garantida de aplicativo de
voz e video, do mesmo tempo em que
aprimora a postura de seguranga com
acesso de confianca zero a todos os
recursos internos.

* 3Source: “Call Center Statistics — 2023" Truelist.com. Jan. 1, 2023. https:[ Ztruelist.co[ bloa/call=-center-statistics/#:~text-
The%20number%200f%20people%20working million%20currently%20t0%201.8%20million.
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HA 1,8 milhdo* de funciondrios
de call centers em todo
O mMundo, e 52% dos call
centers nos EUA empregam
profissionais remotos.
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6. Modernizando aplicativos legados

Testar a compatibilidade € uma etapa critica na atualizagéo da tecnologia. As or-
ganizacgdes que estdio implantando o ZTNA também precisam testar a compati-
bilidade dos aplicativos. Durante esse processo, as organizacgdes provavelmente
descobrir@o alguns aplicativos legados que sdo incompativeis com a maioria das
solugdes ZTNA atuais.

Por exemplo, aplicativos legados que exigem trafego iniciado pelo servidor néo fun-
cionam bem com a “conectividade de dentro para fora” de uma solugcdo ZTNA mo-
dernq, que exige que o trafego seja iniciado pelo endpoint. Esses sistemas legados
geralmente s@o proprietdrios e exigem tempo, recursos e planejamento cuidadoso
para redesenhar e modernizar (e geralmente isso significa migrar para ambientes
laaS hospedados na nuvem).

O Netskope ZTNA Next resolve todos esses exemplos de aplicativos legados, no en-
tanto, fornecendo acesso seguro e otimizado a todos os aplicativos privados de um
Unico cliente integrado. As organizagdes podem, portanto, estender a longevidade
dos aplicativos legados, reduzir o custo de gerenciamento de vdarias solucdes de
acesso remoto e fornecer acesso rapido e confidvel aos aplicativos, independente-
mente de onde estejam hospedados.

[///////////////7/7//77/
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Se antes eram consideradas tecnologia de ponta, as VPNs de acesso remoto legadas agora representam
um desafio significativo. Para as equipes de seguranca, elas sdo uma fonte constante de vulnerabilida-
des; para as equipes de infraestrutura e operagodes, comprometem o desempenho da rede, degradando,
assim, a experiéncia geral dos usudrios.

Por outro lado, muitas das solugdes ZTNA disponiveis atualmente ainda ndo sdo uma solucdo definitiva.
Quando essas solugcdes ndo abrangem todos os casos de uso relevantes, as organizagdées acabam rea-
lizando apenas uma substituicéo parcial das VPNSs. Isso resulta em uma infraestrutura hibrida — combi-
nando VPNs legadas com “algum” ZTNA — que pode ser ainda mais complexa e dificil de gerenciar do que
O cendrio anterior.

O ZTNA Next, fornecido pela CG One, foi desenvolvido para ajudar as organizagdes a acelerar a ado-
¢cdo do modelo zero trust, oferecendo uma solugdo totalmente integrada que facilita a substituicdo
completa da infraestrutura de VPN. Ele proporciona um caminho claro para eliminar totalmente as
VPNs de acesso remoto, atendendo a todos os casos de uso de acesso a aplicativos.

Com essa solugdo, sua empresa consegue reduzir a superficie de ataque digital, fortale-
cer a postura de seguranga com base nos principios de zero trust e melhorar a produti-
vidade dos trabalhadores remotos, garantindo uma experiéncia de acesso a aplicativos
otimizada e continua.
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Somos a CG One, a evolugdo da marca Compugraf. Hd mais de 40 anos ho merca-
do de tecnologiag, oferecemos solugdes de ciberseguranga escaldveis para detectar
e bloquear atagues antes mesmo que acontegcam. Desenvolvemos e gerenciamos
solucbes de Ultima geracdo para Seguranga da Informagdo, Protecdo de Redes e
Gerenciamento Integrado de Riscos.

----- Entre em contato

& @@

CG./One



https://cg-one.com/contato/
https://www.linkedin.com/company/cgone/mycompany/?viewAsMember=true
http://cg-one.com.br
https://www.instagram.com/cgonecyber/
https://www.youtube.com/channel/UCy6nu7GDB_ng-Sf7Eu_s8oQ
https://www.tiktok.com/@cg.onecyber

