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INTRODUGAO

A CG One é a parceira mais antiga da Check Point no Brasil. Desde 1995, quando trouxemos ao pais os
primeiros firewalls da fabricante, acompanhamos de perto a evolugdo das ameacgas digitais e das tec-
nologias de defesa.

Com mais de 40 anos de atuagdo, a CG One acompanha continuamente as tendéncias globais de ata-
ques e defesa cibernética.

Este material apresenta uma andlise executiva da CG One baseada no Cyber Security Report 2026, pu-

blicado pela Check Point Research. O objetivo é destacar os principais insights do relatério e traduzir suas
implicagées para CISOs e lideres de seguranga.

Boad leitura!
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PRINCIPAIS TENDENCIAS DE CIBERSEGURANCA

O Cyber Security Report 2026 mostra que o ce-
ndrio de ameacgas se tornou mais répido, mais
conectado e mais dificil de conter. Em vez de de-
pender de técnicas isoladas, os atacantes pas-
saram a combinar engenharia social, exploragdo
de exposicdo, abuso de identidade e automagdo
para ampliar escala e impacto. Na prdtica, isso
significa que o risco deixou de estar concentrado
apenas em malware ou vulnerabilidades especi-
ficas e passou a se distribuir por toda a superficie
operacional da organizagdo.

Confira as principais tendéncias:
©® Engenharia social aléem do e-mail

O relatério mostra que ataques de engenharia
social evoluiram significativamente. O phishing
tradicional deixou de ser o Unico vetor e deu lugar
a campanhas multicanal, que utilizam chama-
das telefonicas, aplicativos de mensagens, redes
sociais e impersonacdo em tempo real.

Essas campanhas exploram a confianga do usu-
drio e podem levar vitimas a executar agdes que
concedem acesso inicial aos atacantes.

© O ecossistema de ransomware
em 2025

O nUmero de vitimas de ransomware atingiu ni-
veis recordes em 2025, com mais de 7.960 orga-
nizagdes publicadas em sites de vazamento de
dados, representando crescimento de 53% em
relagdo ao ano anterior.

O relatério também destaca que o modelo Ran-
somware-as-a-Service (Raas) continua impul-
sionando o crescimento do crime digital, permi-
tindo que diferentes grupos e dfiliados executem
ataques em escala.

© O impacto operacional do
ciberespaco em conflitos

O relatério também analisa como operagdes ci-
bernéticas passaram a integrar conflitos geopo-
liticos e militares, sendo utilizadas para apoiar
operacdes militares, influenciar narrativas pabli-
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cas e causar interrupgdes em infraestrutura cri-
tica.

Nesse contexto, o ciberespago atua néo apenas
como um dominio técnico, mas como um instru-
mento estratégico em conflitos internacionais.

©® A domindncia de ameacas
associadas a China

O relatério aponta a crescente atuagdo de gru-
pos associados ao chamado Chinese-nexus,
que se destacam pela persisténcia em campa-
nhas de espionagem, comprometimento de in-
fraestrutura critica e infiltragcdo prolongada em
redes corporativas.

Esses grupos frequentemente operam com alto
nivel de sofisticagcdo e objetivos estratégicos de
longo prazo.

© Dispositivos néio monitorados
como ponto de entrada

Outro ponto critico identificado é o uso de dispo-
sitivos ndo monitorados como base inicial para
ataques.

Equipamentos fora do escopo de monitoramento
de seguranga — como laptops pessoais, dispo-
sitivos BYOD ou sistemas mal gerenciados — tor-
nam-se frequentemente o ponto inicial de com-
prometimentos que posteriormente evoluem
para ataques maiores.
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[fa O PANORAMA DA IA NA CIBERSEGURANGA

A inteligéncia artificial estd transformando rapidamente o cendrio de ciberseguranca. O Cyber Security
Report 2026 aponta que a IA deixou de ser apenas uma tecnologia auxiliar e passou a atuar como um
multiplicador de capacidades tanto para atacantes quanto para defensores.

Ao reduzir o esforgo necessdrio para analisar grandes volumes de dados, gerar conteddo e automatizar
tarefas, a IA permite que operacgdes cibernéticas sejom conduzidas com maior velocidade, escala e efici-
éncia. Como resultado, atividades que antes exigiam conhecimento técnico especializado passam a ser
executadas de forma mais acessivel e automatizada.

Ao mesmo tempo, a adogdo crescente de servigos baseados em inteligéncia artificial nas organizagdes

cria novas superficies de exposicdo, introduzindo desafios adicionais relacionados & protecdo de dados,
governanga de informagdo e seguranca de aplicagdes.

Nesse contexto, o relatério destaca algumas das principais formas pelas quais a 1A estd impactando o

cendrio de ameagas:

© Da integracgéio a autonomia:
a evolugdodousode lA

O relatério aponta que o uso de inteligéncia arti-
ficial na ciberseguranga estd evoluindo de uma
fase inicial de integragéo em ferramentas exis-
tentes para um cendrio em que sistemas passam
a operar com niveis crescentes de autonomia.

Inicialmente, a IA foi utilizada para apoiar tarefas
especificas, como andlise de dados e automa-
cdo de processos. No entanto, a tendéncia ob-
servada € o desenvolvimento de sistemas capa-
zes de executar sequéncias mais complexas de
atividades, incluindo reconhecimento, andlise de
ambientes e tomada de decisdo.

Esse movimento aponta para um cendrio em que
operacdes cibernéticas — tanto ofensivas quanto
defensivas — passam a depender cada vez mais
de processos automatizados e adaptativos.

© Servigos de IA como nova superficie
de ataque

A medida que organizagées incorporam plata-
formas e servigos baseados em inteligéncia artifi-
cial, essas tecnologias passam também a repre-
sentar novas superficies de ataque. Interfaces
de acesso a modelos de IA, APIs e ambientes de
processamento de dados podem introduzir no-
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vos pontos de exposicdo, ampliando o escopo de
seguranga que precisa ser monitorado.

Nesse contexto, sistemas de IA devem ser consi-
derados parte integrante da superficie de ataque
corporativa, exigindo controles de seguranga es-
pecificos.

©® LLMs como vetor de vazamento de
dados sensiveis

Modelos de linguagem de grande escala (LLMs)
introduzem um novo tipo de risco relacionado &
exposi¢do involuntaria de informagdes sensi-
veis. Usudrios podem inserir dados confidenciais
em ferramentas baseadas em IA durante ativida-
des cotidianas, como geragdo de textos, andlise
de documentos ou automacdo de tarefas.

Esse comportamento pode levar ao processa-
mento ou armazenamento de informagdes estra-
tégicas fora do controle da organizagdo, criando
desafios adicionais para governanga de dados e
protecdo de informacgées criticas.
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© Uso de servigos de IA por atores
maliciosos

O relatério também destaca que atores malicio-
sos estdo utilizando cada vez mais servigos pU-
blicos de inteligéncia artificial para apoiar suas
operacdes. Essas plataformas podem ser utiliza-
das para diversas atividades dentro do ciclo de
ataque, incluindo geragdo de conteddos fraudu-
lentos, automagdo de interagdes com vitimas e
criagdo de scripts ou cédigos maliciosos.

O acesso relativamente aberto a essas ferra-
mentas reduz barreiras técnicas e amplia o nU-
mero de atores capazes de conduzir campanhas
sofisticadas.

© IA aplicada a engenharia social
e roubo de identidade

A evolugdo da inteligéncia artificial também esté
ampliando o impacto da engenharia social. Fer-
ramentas de IA generativa permitem criar men-
sagens altamente convincentes e adaptadas a

contextos especificos, aumentando a eficacia de
ataques que exploram identidade e confianga.
Esse tipo de capacidade facilita a execugcdo de
campanhas de phishing personalizadas, fraudes
baseadas em impersonificagdo e outros ataques
que dependem da manipulagdo do comporta-
mento humano.

O 1A no desenvolvimento de malware
e operagdes autonomas

Outro impacto relevante observado no relato-
rio € o uso crescente de IA no desenvolvimento e
adaptacdo de malware. Ferramentas baseadas
em inteligéncia artificial podem auxiliar na cria-
¢do, modificagdo e otimizagdo de coddigos mali-
ciosos, além de contribuir para a automacédo de
diferentes etapas do ciclo de ataque.

Esse avango aponta para o surgimento de ope-
racdes cibernéticas cada vez mais autdnomas,
nas quais parte significativa das atividades ofen-
sivas pode ser conduzida com minima interven-
¢do humana.
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© oFuTurRODA CIBERSEGURANCA

O Cyber Security Report 2026 indica que o cendrio de ameagas continuard evoluindo rapidamente nos
préximos anos, impulsionado principalmente pela expanséo da superficie digital, pelo uso crescente de
inteligéncia artificial e pela profissionalizagdo do crime cibernético.

Os dados analisados no relatério mostram que ataques estdo se tornando mais rapidos, mais automa-
tizados e mais orientados por dados, enquanto organizagdes enfrentam um ambiente cada vez mais
complexo, com multiplos vetores de exposigao.

Nesse contexto, as previsdes para 2026 apontam para um cendrio em que automacdo, inteligéncia
artificial, identidade digital e gestdo de exposi¢c@o se tornam elementos centrais tanto para atacantes
quanto para defensores. A seguir, estéio os principais movimentos destacados no relatério.

© A engenharia social continuara
evoluindo com apoio da lA

O relatério indica que ataques de engenharia so-
cial devem continuar crescendo em sofisticagéo
e escala. Ferramentas de inteligéncia artificial
permitem criar mensagens cada vez mais con-
vincentes e personalizadas, facilitando campa-
nhas de fraude, phishing e manipulagdo psico-
l6gica.

Essa evolugdo reduz as barreiras técnicas para
execucdo de ataques e aumenta significativa-
mente a taxa de sucesso dessas campanhas.

® O modelo de ransomware continuard
se expandindo

O modelo Ransomware-as-a-Service (Raas)
continuaré sendo um dos principais motores do
crime cibernético. Esse modelo permite que di-
ferentes atores participem do ecossistema de
ataques, oferecendo infraestrutura, ferramentas
e servicos especializados para afiliados.

Como resultado, o ransomware tende a continu-
ar evoluindo como um modelo de negécio estru-
turado, com diviséo de fungdes e profissionali-
zagdo crescente das operagoes.

© Identidade digital seguird como
um dos principais alvos

Credenciais e identidades digitais continuam
sendo um dos pontos mais explorados pelos
atacantes.
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O relatério destaca que comprometer contas
privilegiadas, sistemas de autenticagdo ou iden-
tidades corporativas permite aos atacantes ob-
ter acesso inicial e movimentar-se dentro das
redes com maior facilidade.

Por esse motivo, a protecdo de identidade tende
a se consolidar como um dos pilares da segu-
ranga corporativa.

O A superficie de ataque continuara se
expandindo

A adogdo acelerada de tecnologias digitais, ser-
vicos em nuvem e plataformas baseadas em
inteligéncia artificial estd ampliando significati-
vamente a superficie de ataque das organiza-
¢oes. Novos servigos, dispositivos conectados e
aplicagbes corporativas criam ambientes cada
vez mais complexos, dificultando a identificagdo
e priorizagéo de riscos.

Nesse cendrio, a capacidade de mapear e ge-
renciar continuamente a exposigédo digital tor-
na-se essencial para reduzir o risco de ataques.

© Ataques se tornardo mais
automatizados

A automacgéo continuard desempenhando um
papel crescente nas operacdes ofensivas. Fer-
ramentas baseadas em inteligéncia artificial e
automacgdo permitem que atacantes executem
etapas inteiras do ciclo de ataque de forma mais
rédpida e com menor intervengdo humana.
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O A disputa entre ataque e defesa serd cada vez mais baseada em dados

O relatério aponta que a capacidade de coletar, analisar e interpretar grandes volumes de dados ser
um fator decisivo na evolugdo da ciberseguranga. Atacantes utilizam dados para identificar alvos e vul-
nerabilidades, enquanto defensores dependem da andlise de telemetria e eventos para detectar ativi-
dades maliciosas.

Nesse contexto, a seguranga tende a se tornar cada vez mais orientada por andlise de dados e inteli-
géncia operacional.

© O papel estratégico da ciberseguranga continuaré crescendo

Por fim, o relatério destaca que a ciberseguranga continuard ganhando relevancia estratégica dentro
das organizagdes.

Ataques cibernéticos tém impacto direto sobre operagdes, reputacéo e continuidade de negécios, tor-
nando a seguranca digital um tema cada vez mais relevante para a lideranga executiva.

Como resultado, o papel do CISO tende a se expandir, com maior envolvimento em decisbes estratégi-
cas relacionadas a risco, governanga e resiliéncia digital.
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[© RECOMENDAGOES PARA CISOS EM 2026

A evolucdo do cendrio de ameacgas exige uma abordagem mais estratégica por parte dos lideres de
seguranca. Com ataques cada vez mais répidos, automatizados e distribuidos por diferentes vetores, as
organizagdes precisam ir além da protegdo tradicional baseada apenas em perimetro ou vulnerabili-
dades isoladas.

Nesse contexto, o papel do CISO passa a envolver ndo apenas a implementagéo de controles técnicos,
mas também a construgdo de visibilidade operacional, governanga de risco e capacidade de resposta
a incidentes.

Apresentamos algumas recomendacdes prioritarias para lideres de seguranca enfrentarem os
desafios do novo cendrio digital:

O Tratar identidade como um dos principais perimetros de seguranga

Com a crescente adogdo de ambientes distribuidos, nuvem e trabalho remoto, a identidade digital tor-
nou-se um dos principais vetores de ataque. Credenciais comprometidas, privilégios excessivos ou con-
troles de autenticagéo inadequados podem permitir que atacantes obtenham acesso inicial a ambien-
tes corporativos e se movimentem dentro da rede.

Nesse contexto, fortalecer mecanismos de autenticagdo, controle de privilégios e monitoramento de
identidade torna-se essencial para reduzir o risco de comprometimento.

Por que isso importa para o CISO: Ataques baseados em identidade estéo entre os vetores mais comuns
de acesso inicial. A protecéo de identidades e privilégios torna-se um elemento central para impedir que
atacantes obtenham controle sobre ambientes corporativos.

© Reduzir continuamente a superficie de exposigéo

Organizagées modernas operam em ambientes cada vez mais complexos, com aplicagdes distribuidas,
servigos em nuvem e dispositivos conectados. Essa expansé@o aumenta significativamente a superficie
de ataque e dificulta a identificac@o de pontos de exposi¢éio que possam ser explorados por atacantes.
Por isso, o relatério enfatiza a importéincia de monitorar continuamente a infraestrutura digital e identifi-
car exposi¢codes que possam representar risco real de comprometimento.

Por que isso importa para o CISO: A capacidade de identificar e priorizar exposi¢des reais permite que
equipes de seguranca concentrem esforgos nos riscos com maior probabilidade de gerar impacto ope-
racional.

© Ampliar visibilidade sobre ambientes digitais
A visibilidade continua sendo um dos principais desafios para equipes de seguranga. Ambientes hibri-
dos, dispositivos ndo monitorados e sistemas distribuidos podem criar lacunas de monitoramento que

permitem que atacantes operem sem serem detectados.

Garantir coleta de telemetria adequada, monitoramento continuo e andlise de eventos é fundamental
para detectar atividades suspeitas em estdagios iniciais de um ataque.

Por que isso importa para o CISO: Sem visibilidade adequada, organizagées podem permanecer com-
prometidas por longos periodos sem perceber a presenga de atacantes em seus ambientes.
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© Preparar a organizagéo para resposta a incidentes

O relatério também destaca que, diante do aumento da sofisticagdo dos ataques, as organizagdes de-
vem assumir que incidentes ocorrerdo. Por isso, a capacidade de responder rapidamente a eventos de
segurancga torna-se um elemento critico para limitar impactos operacionais e financeiros.

Isso inclui preparacdo de processos, definicdo clara de responsabilidades e desenvolvimento de planos
de resposta a incidentes.

Por que isso importa para o CISO: Uma resposta rapida e estruturada pode reduzir significativamente o
impacto de ataques cibernéticos e acelerar a recuperagdo operacional.

© Incorporar inteligéncia e andlise de dados na defesa

A crescente complexidade do cendrio de ameacgas exige que decisdes de seguranga sejam cada vez
mais orientadas por dados. Ferramentas capazes de analisar grandes volumes de telemetria, identificar
padrdes e priorizar riscos tornam-se essenciais para apoiar as equipes de seguranga.

Nesse contexto, inteligéncia de ameacas e andlise avangada de dados passam a desempenhar um pa-
pel central na prote¢cdo de ambientes digitais.

Por que isso importa para o CISO: A capacidade de transformar dados em inteligéncia operacional per-
mite detectar ataques mais cedo e responder com maior eficécia.

© Trabalhar a perspectiva de Exposure Management

O Cyber Security Report 2026 destaca que o crescimento da superficie digital das organizagdes torna
cada vez mais dificil identificar quais vulnerabilidades ou exposi¢des realmente representam risco rele-
vante.

Em vez de tratar apenas vulnerabilidades isoladas, a abordagem de Exposure Management busca iden-
tificar, priorizar e reduzir as exposi¢cées que efetivamente podem ser exploradas por atacantes.

Essa abordagem considera fatores como contexto, acessibilidade e impacto potencial, permitindo que
equipes de seguranca priorizem esforcos de forma mais eficiente. Ao focar nas exposi¢gdes que realmen-
te podem levar a comprometimentos, organizagdes conseguem reduzir riscos de forma mais estratégi-
ca, direcionando recursos para os pontos de maior impacto dentro de sua superficie digital.

Por que isso importa para o CISO: Em um cendrio de ataques cada vez mais répidos e automatizados,
a capacidade de identificar e priorizar exposigdes criticas torna-se essencial para reduzir o risco real de
comprometimento.
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AS AMEACAS ACELERARAM. )
A DEFESA PRECISA ACELERAR TAMBEM.

A andlise do Cyber Security Report 2026, da Check Point Research, reforca uma tendéncia clara: os ata-
cantes estdéio operando com niveis cada vez maiores de velocidade, automacgdo e inteligéncia. A com-
binagdo de engenharia social avancada, inteligéncia artificial, expansdo da superficie digital e novos
modelos de ataque estd redefinindo o cendrio de risco para organizagdes em todo o mundo.

Em 2026, as empresas precisardo fortalecer sua capacidade de reduzir exposigéo, proteger identida-
des, ampliar visibilidade e responder rapidamente a incidentes. Mais do que implementar novas tecno-
logias, serd essencial adotar modelos de seguranca continug, integrar diferentes camadas de protecéo
e transformar dados em inteligéncia operacional.

A CG One segue comprometida em apoiar organizagdes brasileiras nessa jornada. Como a parceira mais
antiga da Check Point no Brasil, acompanhamos de perto a evolu¢gdo das ameagas e das tecnologias
de defesa, combinando expertise, solugées lideres de mercado e servigos especializados para ajudar
empresas a transformar complexidade em resiliéncia digital. Com mais de 43 anos de experiéncia no
mercado de tecnologia, apoiamos nossos clientes na construgdo de estratégias de ciberseguranga ca-
pazes de antecipar riscos e proteger operagoes criticas.

Atuamos em todo o ecossistema de protegdo com:

Infrastructure Identity & User AppSec & Managed Security

Security Security DevOps Services (MSS)

Aceleramos a defesa para que sua empresa avance com segurangad, hoje e no futuro.

ENTRE E CONTATO COM UM
ESPECIALISTA


https://cg-one.com/contato/
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https://www.linkedin.com/company/cgone/mycompany/?viewAsMember=true
https://cg-one.com
http://cg-one.com.br
https://www.instagram.com/cgonecyber/
https://www.youtube.com/channel/UCy6nu7GDB_ng-Sf7Eu_s8oQ
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