CG One
Brand Protection & Takedown

Protecdo continua da sua marca contra phishing, perfis falsos e abuso digital

O Brand Protection & Takedown da CG One protege a presenga digital da sua organizagdo contra campanhas de phishing, perfis falsos,
péginas fraudulentas, aplicativos maliciosos e outros abusos de marca que colocam em risco clientes, colaboradores e a reputagéo do

negocio.

Esta oferta &€ uma camada especializada do nosso servigo de Cyber Threat Intelligence & Takedown, unindo monitoramento continuo,

inteligéncia contextual, andlise especializada e remediagdo agil para reduzir a janela de exposi¢do da sua marca no ambiente digital.

O desdfio

Hoje, a marca é um dos ativos mais explorados por cibercriminosos. N&o se trata apenas de um problema de comunicagéo ou reputagdo.
Quando a identidade da empresa é usada de forma indevida, ela passa a ser vetor de fraude, roubo de credenciais, engenharia social e
comprometimento da confianga do mercado.

Sites falsos, dominios parecidos, perfis fraudulentos, postagens enganosas, apps maliciosos e paginas clonadas podem impactar diretamente
clientes, parceiros e colaboradores. E quanto mais canais digitais uma empresa possui, maior a dificuldade de manter visibilidade continua
sobre esse risco.

COMO A CG ONE ATUA

Monitoramento continuo de abuso de marca Alertas mais rapidos para clonagem de
paginas

Realizamos varreduras continuas para identificar phishing e Quando aplicada instrumentagdo dedicada nas paginas

impersonificagdo de marca em diferentes canais digitais. A monitoradas, & possivel gerar alertas imediatos ao detectar

frequéncia padréo de monitoramento é semanal, mas pode ser o . . - -
a P ! P clonagem de paginas, acelerando a identificagdo e a remogéo de

ajustada para diéria ou outro intervalo conforme a necessidade do campanhas de phishing antes que causem dano relevante.

cliente.

Paginas de phishing Dominios fraudulentos

Contas e postagens em redes Aplicativos méveis

sociais

Repositérios publicos Sites e outros ambientes de

exposi¢do
Triagem e validagéo especializada Takedown e remediagéio

Nem toda detecgdo representa o mesmo nivel de risco. Por isso, a Apobs a confirmacgéo do incidente, a CG One conduz o processo de
operagdo inclui andlise especializada para validar a ameaga, takedown com base em fluxos automatizados e acompanhamento
contextualizar o impacto e priorizar os casos com maior urgéncia humano especializado.

para o negoécio. 5 . . 5 )
A operacdo aciona os canais adequados para remogdo do contetddo

ou ativo malicioso e acompanha o caso até sua resolugdo.



TAKEDOWN, REMEDIAGAO E INDICADORES DA OPERAGAO

Processo estruturado de remocgéo

CG One

O servigo conta com uma operagdo especializada em remediagdo e remogdo de abusos digitais. Quando um caso requer takedown, o processo &

iniciado de forma automatizada, com o envio de solicitacées formais aos responsdveis pela hospedagem, registro, plataforma ou canal envolvido.

A partir dai, a ocorréncia passa a ser acompanhada por especialistas, com visibilidade do andamento em dashboard e monitoramento do progresso

até a conclusédo.

Webpages de phishing

Contas e postagens em redes sociais

Aplicativos moéveis

98%

de sucesso nas tentativas gerais

de takedown

BENEFICIOS PARA O SEU NEGOCIO

Reducéio dorisco
reputacional

A marca deixa de ficar
exposta por longos periodos
a campanhas fraudulentas
que comprometem
confianga e credibilidade.

99%

de sucesso em takedowns de

phishing

Menor exposicéio a
fraudes

A interrupgéo rdpida de
phishing e impersonagéo
ajuda a proteger clientes,
colaboradores e parceiros.

Dominios fraudulentos

Repositérios publicos

Outras ocorréncias de uso indevido da marca

70%

dos casos concluidos em até 72

horas

Resposta mais agil

Com automagdo, processos
estruturados e
acompanhamento
especializado, o tempo entre
descoberta e remediagédo &
reduzido.

DIFERENCIAIS DA ABORDAGEM CG ONE

Servigo gerenciado

Foco em resultado, ndo apenas em deteccgdo.

Takedown estruturado

Processo de remediagéo com acompanhamento especializado.

Inteligéncia externa

Menor carga sobre o
time interno

A equipe do cliente néo
precisa conduzir sozinha
investigagdo, contato com
plataformas e
acompanhamento manual
das remocgoes.

Cobertura multicanal

23h

de MTTR médio da operagdo

Cobertura adaptavel

A frequéncia de
monitoramento pode ser
ajustada conforme o perfil
de risco da organizagéo.

Protecdo para diferentes formas de abuso digital.

Indicadores concretos
Métricas de velocidade e efetividade da operagdo.

Integragdo com uma oferta mais ampla de mitigagdo de risco.



CG One

UMA CAMADA DO NOSSO SERVICO DE CYBER THREAT INTELLIGENCE & TAKEDOWN

O Brand Protection & Takedown é uma frente especializada dentro do servigo mais amplo de Cyber Threat Intelligence & Takedown da CG

One, que também contempla outras capacidades complementares de protegdo externa.

Monitoramento da
superficie de ataque

Descoberta de Shadow IT,
exposigoes, ativos externos,
vulnerabilidades e
tecnologias expostas na
infraestrutura voltada &
internet.

Inteligéncia de
ameacas direcionada

Monitoramento de dark web,
credenciais comprometidas,
sequestro de contas, fraude
e vazamento de dados com
foco no contexto da
organizagdo.

Inteligéncia global de
ameacas

Acesso a inteligéncia sobre
atores maliciosos,
malwares, campanhas,
ransomware, loCs e cendrio
de ameagas mais relevante
para o cliente.

CG ONE — CYBERSECURITY THAT WORKS

Inteligéncia para
cadeia de suprimentos

Mapeamento de riscos
associados a terceiros,
fornecedores, tecnologias e
violagoes criticas que
possam impactar a
empresa.

Inteligéncia
especializadaem
ameacas

Triagem avangada,
contextualizagd@o de alertas,
investigagoes
personalizadas e
perfilamento de ameacas
para apoiar decisées e
remediagdo.

Somos a CG One, a evolugdo da marca Compugraf. Com mais de 43 anos de histéria no mercado de tecnologia, a CG One entrega solugdes de

ciberseguranga que saem do discurso e entram em operacdo.

Atuamos com um portfélio completo para:

D

Al Security

NOSSOS NUMEROS

43

anos de experiéncia no
mercado de tecnologia

n

Infrastructure Security

8 mil
projetos entregues nos
Gltimos 20 anos

Entre em contato e saiba mais.

cg-one.com

o}
)

Identity & User Security

500

clientes atendidos nos
altimos 20 anos

<>

AppSec & DevOps

250

certificagdes técnicas de
mercado validas

CG One

S

Managed Security Services
(Mmss)

nota de satisfagéo dos
nossos clientes

Entre em contato —


https://cg-one.com/contato

